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1 Anwendung von Kommunikationstech-
nik im Energieverteilnetz

1.1 Anwendungen

1.1.1 Netzstabilitat

Vordringlichstes Ziel eines Verteilnetzbetreibers ist die Erhaltung der Stabilitdt seines Net-
zes. Diese Stabilitat drickt sich im Wesentlichen durch Spannungs- und Frequenzstabilitat
aus. Neben der Versorgungssicherheit dient die Spannungsstabilisierung auch der Begren-
zung der thermischen Belastungen im Energienetz und dem Schutz der Transformatoren.
Spannungs- und Frequenzstabilitdt werden einerseits durch das Einspeise- und das Lastma-
nagement wie oben beschrieben gewahrleistet. Zusatzlich kdbnnen aber auch durch Rege-
lungen im Netz, z.B. durch regelbare Ortsnetztransformatoren, die Netzparameter beeinflusst
werden. Blindleistungskompensation durch EEG-Anlagen ist ebenfalls eine Mdglichkeit, um
die Spannung im Netz stabil zu halten und thermische Belastungen zu reduzieren.

Mit dem Wegfall vieler Grof3kraftwerke und den von diesen erbrachten Systemdienstleistun-
gen zur Netzstabilisierung kommt den Systemdienstleistungen aus dem Verteilnetz heraus
eine zunehmende Bedeutung zu. Die Vermarktung der Systemdienstleistungen an lberge-
ordnete Betreiber stellt eine neue Geschaftsmoglichkeit fiir Verteilnetzbetreiber dar.

Mit steigender Bedeutung der Verteilnetze auch im Bereich der Systemdienstleistungen wird
es immer wichtiger, dass durch eine gute Sicht auf den Netzzustand und effiziente Diagnose-
und Fehlersuche-Tools eine Stoérbeseitigung zielgerichtet und schnell durchgefihrt werden
kann.

Mess- und Regeleinrichtungen im Netz missen ebenso wie Erzeuger und regelbare
Verbraucher kommunikationstechnisch erschlossen werden.

1.1.2 Vermarktung

Dezentrale Erzeuger lassen sich zu gréReren zentral gesteuerten Einheiten, den sogenann-
ten virtuellen Kraftwerken zusammenfassen. Durch Zusammenschluss kleinerer Erzeuger
zum virtuellen Kraftwerk wird die erzeugte Leistung aggregiert, wodurch effiziente Strom-
produkte fiir die Vermarktung entstehen. Die Vermarktung erfolgt an der regularen Energie-
bérse in Leipzig ebenso wie im Spotmarkt (Day-Ahead und Intra-Day).

Neben Stromprodukten fir die Energiebdrse entstehen zunehmend auch Systemdienstleis-
tungen, die dem Erhalt der Netzstabilitat dienen. Regelstromprodukte werden bereits heute
aus virtuellen Kraftwerken heraus angeboten. Kinftig sind aber auch Dienstleistungen zum
Spannungs- und Frequenzerhalt aus dem Verteilnetz heraus angedacht. Fir alle diese An-
wendungen werden Ubertragungszeiten von Steuerbefehlen im Sekundenbereich gefordert.

Der Energiehandel Iasst sich durch das sogenannte Bilanzkreismanagement signifikant op-
timieren. Einzelne Versorger, aber auch regionale und Uberregionale Zusammenschlisse
von Versorgern kdnnen durch verlassliche Vorhersagen bei gleichzeitiger Bindelung von
Verbrauch und Erzeugung sowohl ihre Einkaufs- wie auch ihre Verkaufspreise optimieren.
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Neben der Steuerung der Einspeisung von dezentralen Erzeugern spielt auch die Regelung
von steuerbaren Lasten eine wichtige Rolle im Bilanzkreismanagement. Durch Demand
Response werden Verbrauer so gesteuert, dass die Gesamtbilanz eines Betreibers jeweils
im Bilanzrahmen verbleibt. D.h. bei einem Uberangebot wird der Verbrauch erhéht, bei ei-
nem Leistungsmangel wird der Verbrauch gedrosselt. Kiihlhauser sind ein Beispiel fir De-
mand Response Anwendungen wie sie flir verschiedenste Produktionsprozesse maglich
sind.

Allen gemein ist, dass sowohl Erzeugungsanlagen wie auch Lasten zentral gesteuert
werden miissen.

113 Notfallkonzepte

Durch dezentrale Erzeuger kann bei grof3flachigen Blackouts eine lokale Grundversorgung
sichergestellt werden. Hierzu ist eine Inselfahigkeit lokaler Netze genauso erforderlich wie
die Schwarzstartfahigkeit der Erzeuger und die selektive An-/Abschaltung kritischer Verbrau-
cher.

Zusatzlich zu den vorher genannten Anforderungen an die Kommunikation zu Erzeugern,
Verbrauchern sowie zu Mess- und Regeleinrichtungen ist hier auch die Kommunikation zu
Netztrennpunkten notwendig. Gerade im Schwarzfall ist Verfigbarkeit der Kommunikations-
technik ein absolutes Muss und durch entsprechende MaRnahmen (Batteriepufferung) si-
cherzustellen.

114 Erweiterungen

Mehr und mehr werden in den Verteilnetzen Batteriespeicher eingesetzt. Diese dienen dem
Bilanzkreismanagement und damit der Vermarktung. Aber auch zum Bereitstellen von Sys-
temdienstleistungen und Regelenergie sind Batteriespeicher hervorragend geeignet. Eine
kommunikationstechnische Anbindung ist auch hier erforderlich.

In Zukunft wird die Steuerung der Energienetze koordiniert mit assoziierten Netzen zuneh-
mend an Bedeutung gewinnen. Als Beispiel sind hier Netze zur Nahwéarme-, Gas-, und Was-
serversorgung genannt.

Eine wichtige zusétzliche Anwendung stellt die Elektromobilitdt dar. Neben der Vernetzung
von Ladestationen ist auch die Vehicle-to-Grid-Kommunikation zur Netzvertraglichen Steue-
rung von Ladevorgangen eine wichtige Kommunikationsanwendung.

115 Notfall-Sprachkommunikation

Die Verfugbarkeit von Sprachkommunikation im Schwarzfall bzw. bei Ausfall 6ffentlicher
Kommunikationsnetze ist eine gesetzliche Anforderung an die Verteilnetzbetreiber. Bei Auf-
bau eines dedizierten Funknetzes ist die Sprachkommunikation daher in jedem Fall mit zu
betrachten.
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1.2 Anlagentypen

- EEG: BHKW, Biogas, PV, (Wind), Notstromanlagen

- Verschiebbare Lasten / Verbraucher

- Netztechnik: Trafostation, Ortsnetztrafo, Phasenschieber, Messtechnik
- Speicher / Batterien

- Netztrennpunkte

- Ladestation Elektromobilitat

1.3 Anforderungen an die Kommunikation

Die kommunikationstechnische Anbindung muss flachendeckend verfiigbar sein. Dies ist
vor allem auch in abgelegenen landlichen Regionen sicherzustellen. Festnetzanschlisse auf
Kupfer- oder Glasfaserbasis sind nicht in ausreichendem MaRe flexibel verfliigbar. Auch der
kommerzielle Mobilfunk zeigt Abdeckungsliicken, die haufig auch noch zeitlich variieren.

Neben der flachenmaRigen Verfligbarkeit spielt die hohe zeitliche Verfiigbarkeit eine Rolle.
Die Kommunikation muss Rund um die Uhr zuverlassig benutzbar sein und darf weder durch
technische Stérungen noch durch hohes Verkehrsaufkommen eingeschrankt werden.

Die hohe Verfugbarkeit muss auch im Schwarzfall sichergestellt werden, und das Uber meh-
rere Tage hinweg. Geringer Stromverbrauch im Zusammenspiel mit ausreichender Batterie-
pufferung muss dieses gewahrleisten.

Bei der Dimensionierung des Kommunikationsnetzes muss darauf geachtet werden, dass
garantierte Ubertragungszeiten (Latenzen) eingehalten werden. Dabei kdnnen einzelne
Anwendungen priorisiert werden, so dass kurze Latenzen als fir andere Anwendungen ga-
rantiert werden kdénnen.

In puncto Sicherheit ist insbesondere auf die Integritdt der Daten zu achten. In keinem Fall
darf es Angreifern ermdglicht werden, falsche Steuerbefehle in das Netz zu senden und da-

mit die Stabilitdt des Energienetzes zu gefahrden.

Die Kommunikationstechnik im Energieverteilnetz muss kosteneffizient Sprache und Daten
Ubertragen und dabei gangige Fernwirktechnik unterstitzen.

Seite 5 von 19



DIE|F

2 Dedizierte Funknetze im Vergleich mit
anderen Kommunikationstechnologien

2.1 Grunde fiir ein dediziertes Funknetz

Flachendeckend:

Das Netz wird fir den Kunden in seiner Region spezifisch geplant. Dadurch wird sicherge-
stellt, dass alle Anlagen im Versorgungsgebiet permanent erreichbar sind.

Redundant:

Durch Redundanz aller zentralen Komponenten (an der Leitstelle) wird eine extrem hohe
Verfligbarkeit des Gesamtsystems erreicht. Ausfalle einzelner Komponenten/Systeme fiihren
nicht zu einem Ausfall das Gesamtsystems. Redundanz kann bei Bedarf auch fur systemkri-
tische Anlagen vorgesehen werden.

Verfiigbarkeit im Schwarzfall:

Das schmalbandige Funknetz erreicht trotz geringer Sendeleistung eine sehr hohe Funkab-
deckung. Durch die geringe Sendeleistung halt sich aber auch der Stromverbrauch in Gren-
zen. Alle Anlagen kénnen mit Batteriepufferung zur Notstromversorgung von bis zu einer
Woche ausgestattet werden.

Garantierte Latenzzeiten:

Die Netzkapazitadten werden den Kundenanforderungen entsprechend geplant und zur Ver-
figung gestellt. Das maximale Datenaufkommen jeder Anlage ist dabei bekannt und kann
nicht Uberschritten werden. Kritische Anwendungen (z.B. Steuerbefehle fiir Regelenergie)
kénnen entsprechend priorisiert werden. Auf diese Weise lassen sich Latenzzeiten flr die
Datenubertragung der Anwendung entsprechend garantieren. Somit kénnen regulatorische
Anforderungen oder Praqualifikationsrichtlinien fur Regelenergieprodukte jederzeit eingehal-
ten und nachgewiesen werden.

Hohe Sicherheit:

Ein dediziertes Netz steht einem Verteilnetzbetreiber exklusiv zur Verfigung. Samtliche
Netzkomponenten werden exklusiv nur von diesem Betreiber genutzt. Zusatzlich ist Ver-
schlisselung und auch digitale Signatur vorgesehen.

Kostengilinstig:

Dedizierte Funknetze werden bedarfsgerecht, auf die konkreten Anforderungen der Verteil-
netzbetreiber hin ausgelegt und aufgebaut. Gerade dieser bedarfsgerechte Ausbau fiihrt zu
einer hohen Kosteneffizienz. Diese Kosteneffizienz Iasst sich in vielen bereits umgesetzten
Anwendungen nachweisen.
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2.2 Alternative Standards fur dedizierte Funknetze

TETRA/DMR:

TETRA und DMR sind Standards fiir Betriebsfunknetze und daher fiir Sprache optimiert. Die
Datenubertragung ist mittlerweile bei beiden Standards madglich. Allerdings lasst die Effizienz
in der Datenubertragung (Bits pro Hertz) zu wiinschen (ibrig. Die gepulsten Tragerfrequen-
zen dieser Systeme fiihren immer haufiger zu massiver Kritik und Gegenwehr in der Bevol-
kerung. Krankenhduser verwehren oftmals die Installation von Sendeanlagen in unmittelba-
rer Nahe.

CDMA:

CDMA ist ein Mobilfunkstandard, der vor allem in USA und Asien (Japan, Korea) in der Ver-
gangenheit eine wichtige Rolle gespielt hat. In Europa wurde CDMA-Lizenzen im 450 MHz-
Band vergeben, wobei hier Machine2Machine-Anwendungen im Vordergrund stehen sollten.
Auch in Deutschland wurden CDMA450-Lizenzen vergeben. Mittlerweile hat CDMA weltweit
an Bedeutung verloren, so dass keine neuen Chipsets oder Gerate mehr zu erwarten sind.
Damit Iasst sich keine mittelfristige Unterstiitzung mehr sicherstellen. Auch die Lizenznehmer
in Deutschland bieten kaum mehr Dienste auf CDMA450 an.

D|E|F Funknetzldsung mit FSK-Modulation:

Die DIE|F Funknetzlésung ist fir die Datentbertragung optimiert und erlaubt die einfache
Integration der Sprachkommunikation. Die Details das D|E|F L&ésung ist in den folgenden
Kapiteln beschrieben.

2.3 Vorteile der D|E|F Funknetzlosung

Eigene Frequenz:

D|E|F verflgt Gber eigene Frequenzen im 450 MHz Band. Mit der D|E|F-Funknetzl6sung
erhalt der Kunde den fir seine Region exklusiven Zugriff auf Frequenzen dieses Bandes.

Optimales Ausbreitungsverhalten:

450 MHz ist eine relativ niedrige Frequenz, die ein optimales Ausbreitungsverhalten erlaubt.
Zellradien von 30-40 km sind hier Standard. In besonderen Lagen kénnen bis zu 100 km
erreicht werden.

Datenoptimiert:

Das Modulationsverfahren, sowie die genutzten Protokolle sind fur die schmalbandige Da-
tentbertragung optimiert und erlauben somit eine sehr hohe Frequenzausnutzung (optimale
Bits pro Hertz).

Sprache integriert:

D|E|F bietet integrierten Sprachfunk zusammen mit der Datenfunklésung Uber eine einheitli-
che Netzinfrastruktur an.
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Verfiigbarkeit, insbesondere im Schwarzfall:

Die D|E|F -Funknetzlésung arbeitet mit einer sehr geringen Sendeleistung (< 6W, im Regel-
fall <1W). Somit ist auch der Stromverbrauch niedrig. Mit einer kosteneffizienten Notstrom-
versorgung (Batteriepufferung) kénnen Stromausfalle von bis zu einer Woche Uberbrickt
werden.

Die Zentralen Systeme sind mit voller Kabel- und Hardwareredundanz und aktivem Failover-
ausgestattet. Dies garantiert die Verfligbarkeit der Daten auch bei einem Hardwarefehler.

Sicher:

Die D|E|F Funknetzlésung ist als dedizierte Funknetzldsung nicht den gleichen Bedrohungs-
lagen ausgesetzt wie das offentliche Internet oder andere 6ffentliche Kommunikationsnetze.
Trotzdem sind Schutzfunktionen wie Verschlisselung und digitale Signatur nach Stand der
Technik ein Teil der L6sung.

Die IABG als Gesellschafter und Partner der D|E|F besitzt detaillierte Erfahrungen in den
Bereichen IT-Sicherheit und im Betrieb kritischer Infrastrukturen und kann hierbei auf eine
Vielzahl von Referenzen verweisen. Das Sicherheitskonzept fiir die D|E|F-Funknetzlésung
wird durch IABG permanent auf dem aktuellen Stand der Technik gehalten und den jeweili-
gen Kundenanforderungen (der Bedrohungslage) spezifisch angepasst.

Garantierte Latenzen:

Das D|E|F Funknetz wird fir die kundenspezifischen Anwendungen geplant und auf das ma-
ximale Datenaufkommen hin dimensioniert. Dadurch wird sichergestellt, dass die Ubertra-
gungszeiten im Netz garantierte Werte nicht Uberschreiten. Kritische Anwendungen (Steuer-
befehle) kénnen so priorisiert werden, dass flr sie kiirzere Zeiten als fir die Standardan-
wendungen garantiert werden kénnen.

Kosten:

Die D|E|F Funknetzldésung ist nachweislich eine flir Verteilnetzbetreiber kosteneffizient ein-
setzbare Lésung. Die Kosten fir die Funknetzinfrastruktur werden durch D|E|F getragen und
durch Netzentgelte liber den Betriebszeitraum hinweg ausgeglichen. Das D|E|F-Beraterteam
ist gerne bereit, eine Kosten-/Nutzen-Analyse basierend auf realen Erfahrungswerten durch-
zufiihren.
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